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12.1 INTRODUCAO

Quando a ideia de direito a privacidade foi introduzida no direito americano, right
to be left alone, objetivava-se impedir que os avan¢os tecnologicos, representados pelas
maquinas fotograficas, invadissem a esfera pessoal dos cidaddos. O direito a privacidade
possui um aspecto elastico, e é capaz de expandir-se e adequar-se as diversas mudancas
sociotécnicas, de forma que o conceito de privacidade adquire um novo sentido
conforme a capacidade das tecnologias de intrusdo desenvolvidas a época (SILVEIRA;
AVELINO; SOUZA, 2016).

Nessa perspectiva, para deter a melhor interpretacdo da norma no caso concreto,
é essencial se ater a teleologia de quando ela foi criada, atualizando o seu sentido
conforme a evolugdo social apresenta um novo catalogo de situa¢des possiveis. Com o
advento dos avancos tecnolégicos e com a virtualizacdo do social, o contato nas redes
através da internet reduziu distancias e aumentou o acesso ao contato virtual entre
diferentes povos, idades, localidades e interesses. Contato esse sem grandes restri¢cdes,
em uma terra sem lei onde se esconder ou se tornar publico € uma opg¢do. Essa
virtualizacdo das relacbes em que o contato, o bloqueio, o acesso, a compra, o
arrependimento advém de um simples “clique” parece ter banalizado alguns setores e
modificado alguns problemas sociais.

Um dos setores com grande impacto foi o juridico. O aumento crescente da
complexidade na sociedade global, incluindo mudancas econdmicas, politicas,
filosoficas, além das tecnoldgicas influiram para uma drastica modificagdo dos
problemas sociais e das solu¢des legais. Essa revolucdo digital, alterou o mercado
juridico, modificou o cotidiano e dinamizou informac¢des e entendimentos. Uma das
grandes dificuldades dessa sociedade é lidar com a privacidade de dados, em um mundo

de cookies, cadastros, e termos de condi¢des sao vinculados ao uso de plataformas e



Revistaxy,

Caderno Virtual - Edicao Especial Tordesilhas N.1 - Vol.2 201

Cientifica

DA ADVOCACIA SERGIPANA

sites hoje considerados basicos.

Nessa Otica, atualmente, a nova ameac¢a advinda da evolucdo tecnoldgica,
impensavel em tempos remotos, mas que precisa ser enxergada como uma questao
faticaimportante e impossivel de serignorada pelo direito, € o surgimento dos mercados
de banco de dados. A compra e venda de dados, principalmente obtidos de forma online,
ja acontecia de forma velada em redes sociais, que utilizavam os dados fornecidos pelos
usuarios para otimizar os anuncios patrocinados. Porém, atualmente, observa-se um
aumento desse movimento, que ndo estd mais se limitando ao ambiente das
plataformas digitais.

Assim, é evidente que os dados pessoais sdo como uma senha de acesso e tudo
sevincula de modo interdependente, sua digital e face podem ser utilizados em diversos
aplicativos, assim
como o cadastro de pessoa fisica e nome completo. Todos esses dados hoje sao
mercantilizados e funcionam como produto em publicidade e prospeccao de clientes,
diversas empresas compram e vendem de forma banal.

Considerando isso, onde a advocacia se encontra nesta faceta? Poderia o
advogado também se utilizar desses dados para prospectar clientes, da mesma forma
que varios outros ramos atuam? Seria um favor ao reconhecer e oferecer o trabalho a
um potencial cliente e desnudar para ele o possivel direito? Ou seria uma exploracao
direta a Lei Geral de Protecdo de dados, ao perturbar o cidaddo e vender um servi¢o?

Este artigo foi dividido em dois capitulos. Na primeira parte buscou-se
compreender essa nova espécie de negocio juridico representado pela mercantilizacdo
de dados pessoais, analisando, principalmente, como ocorre o processo de coleta
desses dados, em sua maioria em redes sociais. No segundo capitulo, buscou-se analisar
a insercdo dessa nova modalidade de negdcio juridico dentro da advocacia, com a
mercantilizacdo de banco de dados de clientes em escritorios juridicos, avaliando a
legalidade e a eticidade da medida com base na nova Lei Geral de Protecao de Dados e
no Estatuto de Etica da OAB. Para tanto, utilizou-se o método de abordagem dialético.
Assim, considerando que a sociedade esta em constantes mudancgas, optou-se por
contrapor as diversas realidades que se apresentam ao direito e eleger aquela que

melhor traduz os valores sociais da atualidade.
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12.2 O DIREITO A PRIVACIDADE NO TRATAMENTO DE DADOS E A
MERCANTILIZACAO DE DADOS PESSOAIS

A salvaguarda da privacidade é proveniente do interesse individual e social de
protecdo, ao vislumbrar o abrigo ndo somente um individuo especifico, mas sim, toda
uma sociedade, por meio de delimita¢fes de onde comeca e onde termina o direito de
cada individuo em relacdo a sua intimidade. A Carta Magna, ao abordar a intimidade e
a vida privada, fez distinguindo-as como direitos distintos e acabou ainda por prever a
reparac¢do da viola¢do destes direitos mediante o carater reparador da indeniza¢ao por
danos morais ou materiais, porém delimitar o conteudo e a extensao do direito a vida
privada e a intimidade ndo é tarefa facilitada, na medida em que é de carater
eminentemente subjetivo, por conseguinte, varia de pessoa a pessoa.

Sao varias as hipdteses de restricbes possiveis a privacidade. Muitas restri¢des

serdo validas perante a Constituicdao, porque esta confere a outros bens igual relevancia
do ponto de vista dos direitos fundamentais - tais como a liberdade de expressao, o
direito a informacdo, seguranca etc -, permite ao operador que realize uma ponderacao
entre os bens conflitantes e
admita que a privacidade cede a outro bem ou direito de maior relevancia diante do caso
concreto.
Sobre a privacidade, atualmente sua caracterizacao deve compreender o controle sobre
suas informacbes e a exibicdo delas de maneira autodeterminada, como edi¢ao,
tratamento, restricdo, cancelamento e corre¢dao de forma livre (TEFFE, 2017; SOUZA,
SILVA, 2019, p. 9). Isso, ocorre de forma recorrente quando do acesso a sites, aplicativos
e redes sociais o individuo cede os seus dados em troca do acesso, do uso, da
informacdo ou da interacgdo virtual.

O Marco Civil da Internet - Lei n.° 12.965/2014, criado em 2014, apesar de, como
o proprio nome diz, ter marcado a legislacdo sobre os crimes virtuais, também trata da
garantia a privacidade e prote¢dao de dados pessoais, e estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil. Esta legislacdo apesar de demarcar

um ponto de regulamentacao importante, ainda pouco aplicada.



Revistaxy,

Caderno Virtual - Edicao Especial Tordesilhas N.1 - Vol.2 203

Cientifica

DA ADVOCACIA SERGIPANA

Recentemente, com a Lei Geral Prote¢do de Dados (LGPD) que passou a vigorar
em 2020, a protecao dos dados pessoais se tornou um tema popular e impds ajustes.
No seu artigo 1°, estabelece que esta Lei disp8e sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Aponta ainda, a inteligéncia legal em seu artigo 5° que os dados podem ser
divididos entre dados pessoais e dados pessoais sensiveis, 0 primeiro seria uma
“informacao relacionada a pessoa natural identificada ou identificavel” (LGPD,2018). Ja
aquele, seria um dado pessoal sensivel ao tratar sobre “origem racial ou étnica,
conviccao religiosa, opinido politica, filiagdo a sindicato ou a organiza¢do de carater
religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural” (LGPD,2018).

Conseguinte, a LGPD foi recolocada de modo sensivel e mais efetivo frente a
virtualizacdo do mundo, ja que ha certa amplitude no posicionamento do tema. Segundo
Souza e Silva (2019, p.10), a protecdo efetiva dos dados sensiveis se deu pelo
“encadeamento - eminentemente dialético - de valores, com diversos graus de
especificidade, [e] &€ fundamental para que se possa aferir o merecimento de tutela do
exercicio dos remédios previstos pela LGPD".

A LGPD inicia com a reiteracdao dos direitos da personalidade, ja citados na

Constituicdo, e que sao a base de protecdo dos dados privados. Segundo o Conselho
Europeu (2016), para casos em que o consentimento e a divulgacdo é a aceitacao dos
termos do aplicativo e/ou site,
a valida¢ao do tratamento dos dados pessoais e a aceitacdo do contrato de adesao, que
ndo se faz de forma tacita, ja seria um meio licito de autorizacdo. Todavia, apesar de ser
um contrato “tudo ou nada” é garantido a finalidade da sua utilizagao, como escolha do
proprio individuo (SOUZA, SILVA, 2019, p.10).

Verifica-se assim uma concatenagao de principios que amparam o direito a
privacidade, afinal, seus danos refletem diretamente a dignidade da pessoa humana. O
tratamento e os mecanismos de prote¢do sdo fartos para além da pecunia que o dano

pode gerar. Cita-se, a titulo de exemplo, a tutela inibitéria e a tutela reparatéria, que
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preservam a personalidade e a dignidade, como também nos direitos patrimoniais, que
guarnecem os danos efetivos do individuo afetado (TEFFE,2017, p.187).

Seguidamente, parte para a possibilidade de revoga¢ao do consentimento em seu
inciso IX do art. 18. Tal possibilidade regulamentou o que antes era pautado no ambito
da doutrina, mas sem resposta legal positivada. Dessa forma, o individuo reafirma seu
direito de privacidade sobre os dados com a delimitacdo legal que o Estatuto propiciou
ao regular a exposicdo e a revogac¢ao dos dados.

Por conseguinte, a LGPD ndo inovou na base de direitos protegidos, mas inovou
em trazer parametros de regulamentacdo sobre o uso e o arrependimento,
fundamentos que antes inexistiam na legislagdo. Como cita Souza e Silva (2019), ha um
maior poder de controle sobre as informacdes, mesmo que nado haja, abusos, o individuo
tem direito de acesso e manipulacdo dos dados que o concernem. Nessa linha, Rodota
(2008), afirma que,

o0 exercicio concreto do “direito” de acesso (inclusive da prerrogativa de obter a
correcdo, integra¢do ou eliminagdo dos dados coletados) “pressupde a violagao
de outro principio, por exemplo, o da correcdo, da exatiddo ou da finalidade: o
principio do acesso coloca-se, portanto, em um plano diferente e surge como
um instrumento para a atuagdo direta de um interesse individual e para
garantir a efetividade de um (outro) principio geral [no caso a finalidade]

(RODOTA, 2008, p. 60).

Ou seja, a finalidade do uso dos dados pessoais é controlada pelo seu detentor,
mesmo que esses sejam para finalidade comercial. A eventual dispensa do
consentimento podera ocorrer para as restricdes importas na lei. Segundo o texto legal,
o consentimento pode ser revogado a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto nao
houver requerimento de elimina¢do, nos termos do inciso VI do caput do art. 18 da
LGPD.

Levando em consideracao a preocupacdo e o cuidado do legislador em preservar
a privacidade do individuo, estabelecendo o correto modo de tratamento dos dados
pessoais do seu titular, o surgimento de um mercado de banco de dados vem gerando

preocupacdo aos profissionais do direito, tendo em vista que, durante esse processo, a
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coleta e a utilizagdo dos dados pessoais, nem sempre ocorrem do modo prescrito pela
LGPD. Nesse contexto, mercado de banco de dados consiste em empresas que realizam
a monetizacdo de informacdes, disponibilizadas na internet, relativas a pessoais naturais
principalmente em redes sociais, com a finalidade de fomentar seus modelos de
negocio. Um exemplo rotineiro da utilidade do mercado de banco de dados é a
publicidade direcionada (CARVALHO; GUIMARAES; OLIVEIRA, 2018).

A publicidade direcionada se traduz no envio de propagandas e anuncios online
para determinado cliente, baseados no perfil representado pelo seu comportamento
enquanto consumidor. A sociedade da informacdo trouxe a necessidade de manter-se
conectados constantemente, seja por meio de portais de noticias, redes sociais ou lojas
virtuais. Todos esses habitos online ficam registrados por meio de rastros deixados em
cada um desses sitios, seja por meio de filtros de preferéncias, seja por meio de insercdo
de dados em cadastros de contas
digitais. A publicidade direcionada utiliza-se desses dados para centralizar campanhas
de marketing voltados para o perfil representado pelo publico-alvo almejado pelo
fornecedor (CARVALHO; GUIMARAES; OLIVEIRA, 2018). O conjunto de informacgdes do
consumidor obtidas por meio do monitoramento desse rastro digital, e capaz de tracar
o seu perfil consumerista, é denominado big data (CARNEIRO, 2018).

De acordo com Silveira et all, atualmente, os dados pessoais tomaram o carater
de bem econdmico. A expansdo do mercado de dados pessoais é uma consequéncia
direta da sociedade de informacdo, e serve para suprir a demanda da base de
conhecimento de empresas, instituicbes publicas e usuarios finais. Para as grandes
corporag¢des, que utilizam-se desse mercado, ele é importante para melhorar a
qualidade dos produtos, personalizar a experiéncia dos clientes e para analisar as
inclinacbes de importantes setores sociais, como transporte, saude e seguranca
(SILVEIRA; AVELINO; SOUZA, 2016).

Segundo a ¢tica liberal de mercado, o mercado de dados pessoais traz beneficios
tanto as empresas, que teriam o seu marketing mais eficiente e otimizado, quanto aos
consumidores, que teriam mais acesso a oportunidades econdmicas individualizadas,
de acordo com o seu interesse. Além do mais, ele corrigiria uma grande perda financeira

representado pela digitalizacdo de produtos e servi¢cos e a consequente obsolescéncia
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dos meios tradicionais. O
problema dessa visao romantizada do mercado de dados é que ela ignora os impactos
sociais que essa pratica pode causar (SILVEIRA; AVELINO; SOUZA, 2016).

Primeiramente, é importante reafirmar que nem todo o processo de obtencdo de
informacgdes é transparente e consentido pelo titular do direito a privacidade - o que
seria vedado pelo Marco Civil da Internet. Além do mais, a finalidade de uso dessas
informacgbes, por vezes, ultrapassa o limite da legalidade, e sdo utilizadas para
constranger o seu detentor. Nos chamados “ataques cibernéticos”, utilizam-se de falhas
no sistema de protecdo de dados para chantagear politicos, pessoas publicas a fim de
obter vantagens (SANTOS; PEREIRA, 2023).

A fim de conter esse tipo de politica, foram tipificadas varias novas condutas
dentro do direito penal. Dentre as previsdes legais, destaca-se 0s seguintes acréscimos
ao Codigo Penal: Estelionato qualificado por fraude eletrénica (art. 171 8 2°-A. do Codigo
Penal); a invasdo de dispositivo eletrénico para adulterar ou destruir informacdes, ou
para obter vantagem ilicita (Art. 154-A do Codigo Penal) e, por fim, o crime de interrupcao
do processo eleitoral, introduzido pelalein®14.197, de 2021 (art. 359-N ao Cédigo Penal).
Esse ultimo artigo merece destaque, pois dispde sobre a preocupacao do legislador
brasileiro de que a evolu¢dao tecnoldgica possa interferir até mesmo no processo
democratico do pais, e dispde ser crime o ato de impedir ou perturbar as eleicdes por
meio de transgressao de mecanismos de seguranca eletronico estabelecido pela Justica
Eleitoral.

No caso da internet, embora muito dados possam ser obtidos por meio de
rastreamento ndo consentido do comportamento dos clientes, muitos dados sao
fornecidos pelos préprios consumidores, como forma de moeda de troca para o uso de
ferramentas disponibilizadas pelo fornecedor, sem que haja o pagamento de taxas de
consumo. Redes sociais, aparentemente de carater gratuito, como facebook e instagram,
sao financiadas pela utilizacao dos dados fornecidos por seus usuarios como objeto para
seus negocios (CARVALHO; GUIMARAES; OLIVEIRA, 2018).

Assim, a obtencdo dos dados pelo fornecedor pode se dar tanto pelas
informacBes inseridas no momento no cadastro na plataforma, como também pela

utilizacdo de demais recursos possibilitados pela rede social, como localizacao
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geoespacial, mensagens entre usuarios, fotos, entre outros. Em geral, os responsaveis
pelo arquivamento desses dados, alegam que os sistemas sao protegidos de forma que
toda informacdo coletada circule apenas dentro da prépria plataforma, porém, de fato,
muitos dados sdo obtidos sem ser oportunizado ao consumidor anuir com essa coleta
ou controlar a sua destinacao (CARVALHO; GUIMARAES; OLIVEIRA, 2018).

No caso de dados obtidos por meio de redes sociais, por exemplo, 0 modo de
tratamento dos dados dos consumidores é especificado e acordado por meio de
clausulas estabelecidas em um termo de uso, em que todos os usuarios que realizam o
cadastro devem aceitar antes de poderem utilizar a plataforma. Estudos demonstram
que, em geral, o conteddo desses termos, apresentam um padrdo, ostentando
similitudes em, pelo menos, vinte cldusulas. Porém, apesar de o consumidor ser
informado sobre a obtencdo de seus dados por meio dos Termos de Uso, verifica-se
uma grande quantidade de clausulas inaplicaveis ao direito brasileiro.

A titulo de exemplo verifica-se a previsdao de termo de eleicdo de foro
internacional, apontando cddigos legais estrangeiros como referéncia, como o caso do
LinkedIn que aponta o foro da Califérnia, Estados Unidos, para dirimir conflitos, e a
legislagdo de Dublin, Irlanda, para regular a relacdo juridica entre a plataforma e os
consumidores (CARNEIRO, 2018). Entretanto, essa previsao, entretanto, é contraria a
previsdo do artigo 8°, paragrafo unico, inciso Il do Marco Civil da Internet, que disp&e
ser nulas de plano direito clausulas de contratos de adesdo, como é o caso dos Termos
de Uso, que ndo tragam a alternativa da adoc¢do do foro brasileiro para solucdo de
controvérsias decorrentes de servicos prestados no pais.

Nessa perspectiva, outra cladusula comum aos Termos de Uso de plataformas
digitais é a possibilidade de controle de conteuido pela plataforma. O problema é que as
hipoteses em que esse controle pode ser exercido sdao nebulosas, e de ampla
interpretacdo, de modo a sujeitar o usuario a uma espécie de arbitrariedade por parte
da plataforma. Esse fato intensifica ainda mais a possibilidade de controle dos temas
gue poderao ser veiculados por parte dessas midias, que detém o poder de determinar
que fatos poderao ser objeto de discussao publica, e o que ser removido por considerar
gue violam os termos de uso do sitio eletronico (CARNEIRO, 2018).

No caso do Facebook, os Termos de Uso também elegem uma série de permissdes
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concedidas automaticamente pelo usuario ao aceitar as condi¢cdes de utilizacdo da
plataforma. Dentre as permissdes concedidas, destaca-se: a licenca para o uso, copia,
transmissdo, e modificacdo do conteudo veiculado no perfil do cliente, com isencdo de
royalties e a permissao para a utilizacdo de dados pessoais, como nome, foto de perfil e
as intera¢bes do usuario com as publicidades dentro da plataforma junto aos anuncios
patrocinados (FERREIRA; PINHEIRO, 2021).

Em geral, no caso dos Termos de Uso, os usudrios confirmam a leitura e a
compreensao do termo, marcando uma caixa de confirmacdo, porém estudos
demonstram que a maioria dos usuarios ndo leem os termos antes de concordar. No
caso do Facebook, sequer ha a necessidade de confirmacdo expressa, o simples
cadastramento na plataforma pressup8e a leitura e compreensdo do usuario das
clausulas constantes no termo. De acordo com o artigo 9°da Lei
Geral de Prote¢do de Dados (LGPD), os sitios online devem ser transparentes quanto a
finalidade especifica da utilizacdo dos dados pessoais do usuario, além de possibilitar o

acesso facil, claro e adequado a essa informacdo (FERREIRA; PINHEIRO, 2021).

12.3 A LEGALIDADE E ETICIDADE DA MERCANTILIZACAO DE DADOS PESSOAIS
DENTRO DA ADVOCACIA

Segundo Bauman (2001), a pés-modernidade possibilitou a liquidez dos lacos ao
romper e refazer conexdes com agilidade. A rapidez das interacdes, a intensidade de
informacdes se impde em uma velocidade crescente, nas palavras do autor: “O tempo
instantéaneo e sem substancia do mundo do software é também um tempo sem
consequéncias” (BAUMAN, 2001, p.138). De tal forma, o enfraquecimento dos lagos
sociais, possibilitado pela internet, e fluidez das novas demandas alterou também os
modos de se relacionar, especialmente no mercado de trabalho.

Assim, até as mais tradicionais profissées se rendem ao virtual, ao mercado de
dados e ao marketing digital como forma de atingir um maior publico de pessoas e
alavancar seu trabalho. Sdo médicos fazendo “tele-aulda”, e mostrando cirurgias para seu
publico, arquitetos explicando sobre o design, dentistas expondo tratamentos e “trends”

de antes e depois, advogados respondendo caixinhas de perguntas nas redes sociais.
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Tudo isso, demonstra que a classica figura do trabalhador mudou. No mundo juridico, a
figura do advogado ndao é mais o mesmo, ha hoje uma verdadeira banaliza¢dao do
mercado juridico dado o numero grande de profissionais, de cursos, e a extrema
concorréncia. Tais fatores, contribuem para uma verdadeira guerra por clientela, e se
sobressair no mercado demanda novos esfor¢os.

Com a sociedade da informacdo, e a democratizacdo dos meios de acesso a
informacdo, criou-se a chamada economia da atencdo. O excesso de informacdo ao qual
o consumidor esta exposto todos os dias criou uma enorme escassez de atencdo, na
qual ha mais oferta de informacao do que o consumidor é capaz de digerir. Dessa forma,
a atencdo se tornou um produto extremamente valioso, e objeto de disputa pelos
diferentes ramos do meio corporativo. O marketing passou a ter o papel primordial de
ser capaz de fixar a atencdo e despertar o interesse do seu espectador. Assim, quando
bem orientado, os servicos de marketing sdo capazes de vender uma ideia de estilo de
vida, e fazer o consumidor acreditar que é o que ele precisa (ARAUJO, 2021).

Para Feferbaum e Lima (2020, p.147), os advogados que nao sabem lidar com as
demandas que envolvem software, inteligéncia artificial e automacdo de servigos, ou
mesmo oferecer esses produtos diretamente, estdao perdendo espa¢o no mercado de
trabalho, pois
algumas de suas atividades, como gerenciar grandes volumes de processos, sao
executados por outras areas e profissionais.

Segundo Goes Filho (2019, p.21), os softwares juridicos sdo como organizadores

de informacdes, e facilitam o cotidiano juridico. Ja a IA (Inteligéncia Artificial) vem sendo
implantada no judiciario, inclusive nos Tribunais Superiores, como meio facilitar do
julgamento de demandas repetitivas. Em Minas Gerais, no ano de 2018 “foi realizada
uma sessdo inédita em que, com apenas um clique no computador, foi julgado um total
de 280 processos”
(FEFERBAUM, LIMA, 2020, p.149). E ndo s6 o TJMG esta a frente do uso da IA, o STF utiliza
o sistema Victor para decodificar, dividir e agregar recursos de temas analogos e ja
fixados (FEFERBAUM, LIMA, 2020, p.149).

Porém, nem todas as ferramentas digitais sdo de facil adaptacdo a legislacdo da

categoria ou mesmo a burocracia de um setor tradicionalista e enraizado no papel. Um
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grande avanc¢o foi a virtualizacdo dos processos, todavia ainda hoje ha dificuldade
quanto aos dados expostos e a facilidade de obtencdo desses.

O impacto da inser¢do da tecnologia na area de Direito pode ser interpretado de
duas formas distintas: de um lado, o uso ostensivo das tecnologias traz questdes nunca
antes enfrentadas pelos profissionais de Direito, que necessitam desenvolver respostas
rapidas e solucdes criativas para problemas antes inexistentes; e, de outro, o uso de
tecnologia para a prestacdo de servicos juridicos modifica a forma como se deve
capacitar os profissionais para sua atua¢do integral no mercado contemporaneo
(FEFERBAUM, LIMA, 2020, p.149). Nesse mesmo sentido, haveria uma “necessidade de
treinamento e capacitacdao dos advogados, a protecao de dados e privacidade, e a
necessidade de equilibrar a tecnologia com a ética e as normas juridicas” (SANTOS,
CARNEIRO, 2023, p.3).

Por isso, o meio digital foi buscado como caminho de ascensdo de diversas
formas, tanto com a ajuda e oferecimento de proposta de servicos temporarias ou
permanentes em sites como Linkedin e DOC9, quanto no melhoramento do
desempenho do servico por softwares, ou mesmo pela busca por clientes através da
demonstracdo de conhecimento publico propiciada pelas redes sociais e pelo mercado
de banco de dados. Desta forma, abriu-se o leque para a prospeccdo de clientes, mas
até que ponto essa abertura é permitida? Para além dos anuncios e publicidade
informativa, a captacdo de clientes pode ser feita de forma ativa?

Segundo o Regulamento n.° 205/2021 em seu artigo 2°, inciso VI, a prospeccdo de
clientes, poderia ser classificada como método indutivo de estimulo a contratacdo e
poderia ser aplicada de forma direta pelo marketing (CONSELHO FEDERAL DA OAB, 2021).
Conquanto, essa regra ainda é aberta e deixa brechas, seria possivel utilizar meios de
outros setores, como

a comercializacdo de banco de dados e a prospec¢do ativa, sem ferir o direito a
privacidade e o cédigo de ética?

No caso do mercado de dados pessoais, para que o profissional da advocacia
adentre nesse meio, e cogite realizar a compra ou o comércio de cartelas de clientes,
por exemplo, é fundamental que ele conheca todo o processo de obten¢do desses

dados, pois a licitude do uso desse banco de dados vai depender, em muitos aspectos,
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da forma como a informacdo foi obtida.

Antes de mais nada, necessario ainda diferenciar banco de dados e cadastro de
consumidores. Apesar de ambos se tratarem de arquivamento de informacdes sobre o
cliente, com afinalidade de serem utilizados em operac¢des de consumo, nos bancos de
dados as informacgdes ali presentes sdo de organiza¢do permanente, ou seja, ficam a
disposicao para utilizagdo futura, sao colhidas de forma aleatéria e sem considerar uma
finalidade especifica, é direcionada a terceiros - e ndao ao préprio arquivista e,
principalmente, ndo ha autoriza¢do ou sequer conhecimento do consumidor acerca do
registro, que é colhido sem que ele tenha dado seu consentimento (CALEGARIO, 2016).

Por outro lado, o cadastro de consumidores possui uma finalidade direta e
especifica do responsavel pela coleta das informac¢des (arquivista). Dessa forma, ao
contrario do banco de dados, caso o cliente permaneca um determinado tempo sem
utilizar-se dos servicos a qual se propde, a tendéncia é seu perfil sejam retirados dos
cadastros. Além do mais, no cadastro, o arquivista e o fornecedor se confundem na
mesma pessoa, ou seja, ao contrario dos bancos de dados em que os dados se destinam
a terceiros, no cadastro de consumidores, as informag¢des obtidas sdo utilizadas pelo
proprio responsavel pela coleta dos dados. Por fim, as informacdes obtidas por meio
dos cadastros de consumidores sdo, por vezes, disponibilizadas pelo préprio
consumidor, que intenta celebrar determinada rela¢do juridica com o fornecedor, ou
obtida por meio de pesquisas realizados pelo préprio fornecedor, com o intuito de
identificar e analisar o perfil de seus clientes (CALEGARIO, 2016).

Essa distincao é importante, pois, quando se fala sobre direito a privacidade, é
essencial o consentimento do cliente na coleta, arquivamento e destinacdo das
informac¢des ao seu respeito. Nesse contexto, o artigo 7°inciso VIIl do mesmo diploma
legal, traz em numerus clausus, 0s casos em que € possivel a utilizacdo dos dados

coletados dos consumidores, dispondo que:
VIII - informac@es claras e completas sobre
coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que
somente poderdo ser utilizados para
finalidades

que:
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a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacao; e

) estejam especificadas nos contratos de
prestacdo de servicos ou em termos de uso

de aplicacBes de internet;

Considerando a distin¢do elaborada a cima, essa previsao, por si so, ja veda o uso
de qualquer informacdo obtida por meio de banco de dados, tendo em vista que o seu
modo de obtencdo é feito sem o consentimento expresso do consumidor sobre a sua
obtenc¢do ou sobre a finalidade da sua utilizagdo. Assim, para que o dado possa ser
coletado e utilizado é imprescindivel que esteja previsto, de forma clara e especifica, no
contrato de presta¢do de servigo ou nos termos de uso. O art. 7% 8°da Lei Geral de
Protecdo de Dados também traz a necessidade de consentimento por escrito do titular
para tratamento de dados pessoais, ou por outro meio idéneo que torne inequivoca a
sua manifestacao de vontade. O 8 5° do mesmo dispositivo ainda prevé que, caso o
arquivador pretenda compartilhar a informacdo obtida com terceiros, necessitara,
ainda, obter o consentimento especifico do titular para esse fim.

Assim, no momento de obtenc¢do dos dados pessoais de um cliente, é essencial
que o profissional do direito elabore um Termo de Uso que deixe claro todas as
informac¢des aos quais o profissional tera acesso e qual a finalidade especifica de todos
os dados coletados. Caso algum dado va ser transferido a terceiros, por exemplo, por
meio da venda de cartela de clientes, é essencial que, antes, o cliente seja comunicado
sobre essa possibilidade, e seja notificado - posteriormente - sobre a pessoa que teve
acesso a esses dados e o uso que tal pessoa fara dos dados transferidos.

Além do mais, e tendo em vista a vulnerabilidade do cliente em face ao
profissional juridico, é necessario que os Termos de Uso também sigam as disposi¢des
do diploma consumerista, que prevé que devem ser escritos em linguagem clara, cuja
fonte ndo seja inferior a doze, com caracteres legiveis e ostensivos, e devendo as
clausulas que limitem direito do consumidor ser escrita em destaque, possibilitando sua
rapida identificacdo. Somado a isso, é necessario ainda que os Termos de Uso cumpram
todos as exigéncias atinentes a clausulas abusivas, de modo a ser vedado o
estabelecimento de obriga¢des iniquas, que o coloquem em desvantagem exagerada, e

incompativeis com a boa-fé ou a equidade e estabeleca a obrigatoriedade da utiliza¢ao
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de arbitragem na resolucdo dos conflitos.

Nesse ultimo sentido, ndo basta a elaboracao dos Termo de Uso, é necessario que
esse termo seja elaborado em linguagem simples, clara, e compreensivel ao cliente-
destinatario. Além do mais, ainda é preciso que o cliente seja influenciado a ler e
compreender o termo, seja pela indicacdo precisa e adequada das clausulas, seja pela
elaboracdo de um design didatico que possibilite a compreensao dos termos por um
usuario médio, isso €, sem conhecimentos especificos de conteudo legal. Quando se
tratar de qualquer cladusula que possibilite a
intervencdo direta do fornecedor em um direito individual do cliente é necessario que
essa clausula encontre destaque dentro dos Termos de Uso, principalmente quando se
tratar da possibilidade de tratamento e comercializacdo de dados do consumidor. Além
do mais, é necessario que a finalidade da coleta dos dados do consumidor seja indicada,
preferencialmente no momento em que a informacdo é colhida, a finalidade especifica
da sua utilizacao pelo profissional juridico.

Apenas a titulo de exemplo, uma alternativa viavel nesses casos, sdao as op¢des
oferecidas pela nova tendéncia do legal design. O legal design surgiu da necessidade de
alguns profissionais do direito de fazerem a linguagem juridica mais acessivel e clara ao
publico ao qual se destina, para isso utiliza-se de ferramentas e design que facilitam a
experiéncia do usuario, seja tornando o conteudo mais didatico, seja facilitando a sua
leitura e compreensao. Longe de esgotar a tematica, o legal design aplicado no mercado
digital, considera o uso de recursos estéticos e a adapta¢do do conteudo baseado no
comportamento do individuo, para criar uma atmosfera mais possibilitar uma
compreensao leiga do que esta sendo apresentado ao usuario (NYBO, 2023).

Nessa perspectiva, para que o advogado utilize do mercado de banco de dados
na advocacia, é imprescindivel que |he seja imposto mais do que a mera obtencado de
ciéncia ficta dos Termos de Uso pelo cliente, mas sim que seja dado conhecimento ao
consumidor, em tempo real, dos dados que estao sendo coletados e de todas as formas
de sua utilizacdo. Somado a isso, é imprescindivel que o cliente também seja notificado
sobre todos 0s acessos de terceiros a esses dados, ainda que dentro do escritério, e a
finalidade do acesso desse terceiro a essas informagdes.

Ademais, é notorio para a classe juridica, os dados dos clientes sempre foram
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tratados de forma especial pela legislacdo da classe, inclusive o advogado esta sujeito
ao sigilo profissional e a respectiva confidencialidade dos dados pessoais de seus

clientes, conforme se depreende dos artigos 25 do Estatuto da OAB, in verbis,

Art. 25 O sigilo profissional é inerente a
profissdo, impondo-se o seu respeito, salvo
grave ameaca ao direito a vida, a honra, ou
quando o advogado se veja afrontado pelo
proprio cliente e, em defesa prépria, tenha
que revelar segredo, porém sempre restrito
ao interesse da causa (ESTATUTO DA OAB,
1994)

Dessa forma, ainda é necessario profissional da advocacia também se atenha as
vedacBes impostas pela propria teleologia do exercicio profissional. Assim, ndo podem
ser comercializado dados de clientes que possam afetar o préprio andamento da causa,
ou que
sujeite o cliente a qualquer tipo de constrangimento. Assim, a mercantilizagdo de dados,
desde que autorizada, s6 pode ocorrer em relacdo a dados genéricos, como nome e
meios de contato, ndao podendo adentrar em assuntos especificos sobre a matéria das
causas as quais o advogado atuou, ou conteudo que possa ofender a honra ou aimagem
do cliente.

Ja no que tange ao marketing digital na advocacia, sabe- se que tal questdo envolve
polémicas em todo o setor. O Cédigo de Etica permite aos advogados a divulgacdo seus
servi¢cos, ou seja, publicidade, mas apenas como forma de transmitir o conhecimento e
ndo de prospectar clientes. E certo que, ao divulgar conhecimento, também é divulgado
o servico, todavia nao de forma explicita. Essa publicidade, conforme artigo 39 do Cédigo,
deve ser discreta e sbébria, meramente informativas com o fim de evitar comercializar a
profissao (GOES FILHO, 2019, p.17).

Para Goes Filho (2019, p.20) “o Cddigo ndo veda a publicidade, mas apenas a
propaganda”, tal entendimento é claro ao se analisar outras decisdes dentro deste
cenério. Segundo o Tribunal de Etica e Disciplina da OAB do Estado de Goiés, a divulgacdo
de perfil comercial através dos chamados links patrocinados seria desleal com a classe

ao atirar propaganda de servicos a um publico indiscriminado como forma de
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prospeccdo (GOES FILHO,
2019, p.19). Para a Seccional de S3o Paulo essa mesma conduta ndo poderia ser assim
interpretada.

Foi com base na discrepancia de entendimentos que Regulamento n.° 205/2021
veio disciplinar os limites digital na advocacia. O artigo 4.° desse Regulamento ndo
permite a utilizacdo excessiva de recursos financeiros em ferramentas virtuais como
Google Ads e outros, podendo de forma controlada e organica utilizar das redes sociais
como marketing ativo ou passivo (CONSELHO FEDERAL DA OAB,2021). Nesse mesmo
artigo no § 5° o Conselho de Etica, aponta o entendimento sobre o trafego pago e os
links patrocinados e veda a publicidade que usa de meios ou ferramentas que influam
de forma fraudulenta no seu impulsionamento ou alcance (CONSELHO FEDERAL DA
OAB,2021).

O referido regulamento, desenhou alguns limites basicos sobre a divulgacdo e a
prospeccdo de clientes ao conceituar alguns pontos que antes eram obscuros. Para o
Regulamento n.° 205/2021, no artigo 2°, o Marketing juridico consiste na utilizacao de
estratégias planejadas para alcancar objetivos do exercicio da advocacia por meio da
Publicidade profissional; j&a o Marketing de conteudos juridicos poderia ser conceituado
como estratégia de marketing que se utiliza da criacdo e da divulgacao de conteuddos
juridicos, disponibilizados por meio de ferramentas de comunicacdo, voltada para
informar o publico e
para a consolidacdo profissional do advogado ou escritério de advocacia (CONSELHO
FEDERAL DA OAB, 2021).

Ainda segundo o artigo 2° do Regulamento n.° 205/2021, a publicidade de
conteudos juridicos que pode ser por publicidade ativa, divulga¢do capaz de atingir
numero indeterminado de pessoas, mesmo que elas ndo tenham buscado informagdes
acerca do anunciante ou dos temas anunciados; ou por publicidade passiva, divulgacdo
capaz de atingir somente publico certo que tenha buscado informag¢des acerca do
anunciante ou dos temas anunciados, bem como por aqueles que concordem

previamente com o recebimento do anuncio (CONSELHO FEDERAL DA OAB, 2021).

12.4 CONCLUSAO
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Com a evolucdo da sociedade e a liquidez das rela¢cdes humanas, e o advento da
internet, a forma como o ser humano passou a se relacionar mudou drasticamente em
todos os campos. Nas rela¢des de trabalho, o marketing digital e os aplicativos e redes
sociais foram os principais personagens dessa mudanca. No campo juridico, os
problemas sociais se alteraram, com isso a aplica¢do das leis, a dinamica do cotidiano e
o proprio mercado.

Em relacdo ao direito a privacidade, é considerado um bem inviolavel e um direito
da personalidade, necessitando de autorizacdo expressa do seu titular para sua
utilizagdo. Desse modo, a autonomia privada do sujeito, junto a relativa disponibilidade
dointeresse em causa, é fundamental para que o individuo possa se utilizar desse direito
como forma de desenvolvimento da sua personalidade.

Acresce-se a esse pensamento a recente positivacdo da LGPD que reafirma o
carater inabsoluto dos direitos e possibilita o arrependimento de divulga¢ao de dados
sensiveis, ndo necessitando para isso de efetivo dano, mas tdo somente a vontade do
titular do direito. Dessa forma, a LGPD colocou o titular do direito no controle de todas
as informacgdes a seu respeito, o colocando como principal exigéncia no tratamento de
dados o consentimento do titular sua a sua disponibilizacdo e sobre a destinacdo da
informacao.

E evoluc¢do tecnoldgica, em especial trazidas pela internet, faz com que o direito
tenha que se atualizar e inovar a todo instante. Com a sociedade da informacao, atenc¢ao
tornou-se escassa, e consequentemente os diferentes meios de obtenc¢ao de atencdo
passaram a ser estudados pelos profissionais de marketing. Assim surgiu o mercado de
dados pessoais, como forma de personalizar a experiéncia do cliente, e fomentar o
comércio com oferta de produtos que o fornecedor sabe que é do interesse do
consumidor.

Entretanto, esse processo um tanto quanto invasivo de coleta de informacdes
para comercializagdo, muitas vezes sem a ciéncia do consumidor sobre a finalidade
utilizacdo desses dados, fez com o direito sentisse a necessidade de intensificar a
transparéncia nos negocios juridicos realizados por meio online. A exigéncia de um
termo de uso para o acesso a plataformas digitais, por exemplo, serve para informar e

obter o consentimento do titular do direito sobre o tratamento de seus dados. Embora,
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muitas vezes, ndo sejam elaboradas de forma acessivel ao seu destinatario.

No que tange ao universo da advocacia, a mercantiliza¢do de dados pessoais dos
clientes, por exemplo, por meio de compra e venda de carteira de clientes pode ocorrer
desde que o profissional se atende ao modo de obtencdo dos dados aos quais estara
lidando. Dessa forma, assim como no mercado de banco de dados em geral, também é
essencial que o profissional elabore um Termos de Autoriza¢do, informando o cliente
sobre todos os dados que serdo arquivados pelo profissional, e todas as finalidades
especificas de uso.

Caso o advogado tenha que transferir os dados a terceiros, € necessario que essa
transferéncia esteja prevista no Termo de Autorizacdo, e que o cliente seja informado
posteriormente sobre o nome e a finalidade do terceiro na obtencdo dos dados. Para
além disso, é necessario que os aspectos éticos do exercicio da profissdo também sejam
cumpridos, de forma que ndo seja transferido dados que possa afetar a honra ou a
imagem do cliente.

Por fim, no que tange as inovacdes a titulo de marketing digital, verifica-se que o
seu uso pela advocacia deve ser visto com cautela. Apesar de ainda ndo haver legisla¢des
especificas sobre a matéria, varios tribunais tém entendido que, pelo fato de haver
restricdo no Estatuto de Etica sobre a publicidade de servicos advocaticios, a utilizacdo
de recursos como Google Ads, publicidade direcionada e utilizacdo de trafego pago. Para
o Conselho Federal da OAB, o marketing juridico deve ocorrer de maneira sutil, de modo
a nado atingir um grupo de pessoas indiscriminada, mas apenas por meio de utilizacdo

de estratégias leais de divulgacdo controlada.
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